Stellungnahme zur Umsetzung der 4. EU-Geldwascherichtlinie beziiglich Online-

Gliicksspielanbietern als Verpflichtete

Am 25. Juni 2015 trat die 4. EU-Geldwascherichtlinie (2015/849/EU) in Kraft, die erstmals die
Einbeziehung samtlicher Anbieter von Gliicksspieldiensten in den Kreis der Verpflichteten
vornimmt. Die Mitgliedstaaten sind angehalten, die Richtlinie bis Ende 2016 in nationales

Recht zu Uberfuhren.

Der deutsche Gesetzgeber hat zahlreiche Vorgaben der 4. Geldwascherichtlinie allerdings
frihzeitig antizipiert und innerhalb des Gesetzes zur Optimierung der Geldwaschepravention
vom 29.12.2011 sowie des Gesetzes zur Erganzung des Geldwaschegesetzes vom 18.02.2013
bereits umgesetzt. Wie alle europadischen Jurisdiktionen, die staatliche Lizenzen fiir Anbieter
von Online-Gliicksspielen vergeben (Vereinigtes Konigreich, Italien, Frankreich, Danemark,
Spanien, Malta, Gibraltar und in Deutschland Schleswig-Holstein) hat er das Online-
Glicksspiel schon damals mit einbezogen. In Teilen ist der deutsche Gesetzgeber hier sogar
Uber die Vorgaben aus Brissel hinausgegangen. Ein (weiterer) Regelungsbedarf fir Online
Glicksspielangebote halt sich entsprechend in Grenzen, die Notwendigkeit zu gesetzgeberi-
schen Verscharfungen besteht unseres Erachtens nach nicht. Die Umsetzung der 4. Geldwa-
scherichtlinie sollte jedoch dazu genutzt werden, einzelne Vorgaben des GwG auf den Prif-
stand zu stellen und ggf. Anpassungen vorzunehmen. Dies gilt insbesondere fiir die Vor-
schriften bei der Spieleridentifizierung nach § 9b GwG, die sich in der Praxis als wenig taug-
lich herausgestellt haben. Der DVTM begriif3t die Anstrengungen im Kampf gegen Geldwa-
sche und Terrorismusfinanzierung ausdriicklich, fordert jedoch zugleich die konsequente

Einhaltung des durch die 4. Geldwascherichtlinie eingeflihrten risikobasierten Ansatzes.

DVTM Stellungnahme zur Umsetzung der 4. GWG-RL 1



Unregulierte Markte weisen hochstes Geldwascherisiko auf

Entgegen der teilweise aufgestellten These des hohen Geldwascherisikos bei Online-
Glucksspielen ist dieses im regulierten Bereich nachweislich gering." Die groBRte Geldwasche-
gefahr geht beim Online Gliicksspiel, ebenso wie in nahezu allen anderen Bereichen auch,
von unregulierten Markten aus, die keinerlei staatlicher Kontrolle unterliegen. Innerhalb der
EU konzessionierte Anbieter haben vielfache Sicherungsmallnahmen implementiert, um
Risiken zu mitigieren — beispielsweise Mechanismen zur Spieleridentifizierung, umfassende
Monitoringsysteme oder die Transparenz und Kontrolle von Zahlungswegen. Dies macht die
Angebote lizenzierter Gliicksspielanbieter weitaus weniger attraktiv und anfallig fir das Wa-

schen inkriminierter Gelder.

Risikobasierten Ansatz konsequent umsetzen

In Erwartung einer weitreichenden Uberarbeitung des Gliicksspielstaatsvertrages, die nicht
zuletzt wegen des drohenden EU-Vertragsverletzungsverfahrens notwendig werden dirfte,
spricht sich der DVTM fiir eine weitsichtige Umsetzung der 4. Geldwascherichtlinie in natio-
nales Recht aus, die ein level playing field fur samtliche in der EU lizenzierte Anbieter von
Glicksspieldiensten schafft. Eine Diskriminierung der Anbieter von Online Poker und Online
Casinospielen, fir die im derzeit gililtigen und rechtlich hochst umstrittenen Staatsvertrag

keine Erlaubnismoglichkeit verankert ist, sollte unbedingt vermieden werden.

Nur durch eine konsequente Anwendung des risikoorientierten Ansatzes, wonach Glicks-
spieldienste nach ihrem tatsachlichen Risiko eingestuft werden, kann dies erreicht werden.
Die sehr guten technischen Uberwachungsméglichkeiten durch die Gliicksspielanbieter im
Internet machen diese Dienstleistung unattraktiv und teuer fiir Geldwascher. Denn das
Uberfiihren von kriminell erworbenen Ertridgen in einen dann legalen Spiel- oder Wettge-
winn ist mit hohem Aufwand und hohen Transaktionskosten verbunden, insbesondere auf-
grund der technischen Uberwachungssysteme, die auffilliges Spielverhalten detektieren und

melden sowie der hohen Transparenz der Zahlungsstrome. Das Zusammenspiel der techni-

! Siehe FATF, The FATF Recommendations, Februar 2012, S. 113 Fn. 53 und Levi, Money Laundering Risks and E-Gaming und Schnei-
der/Peren/Clement, Online-Poker: Mégliche Geldwiasche und deren Prévention.
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schen Madglichkeiten zur Nachvollziehbarkeit von digitalen Zahlungsstrémen, die noch dazu
auf ein oder von einem eindeutig zuzuordnenden Spielerkonto getatigt werden, und den
angesprochenen Monitoringsystemen, setzen das faktische Risiko der Nutzung von Online
Glicksspieldiensten fiir die Zwecke der Geldwdsche oder Terrorismusfinanzierung, signifi-

kant herab.

Dreh- und Angelpunkt der Spieleriiberwachung und damit auch der Geldwaschepravention
bei Online Gliicksspielangeboten ist das skizzierte individuelle und eindeutig zuzuordnende
Spielerkonto. Online-Gllcksspielanbieter bieten oft mehrere Produkte an — zum Beispiel
Sportwetten, Casino und Poker. Unabhdngig von den Produkten hat ein Spieler jedoch nur
ein Spielerkonto. Jedes Spielerkonto kann dank der Kundenverifizierung nach dem , Know-
Your-Customer“-Prinzip (KYC) eindeutig zugeordnet werden. Es verzeichnet revisionssicher
jede Transaktion, die der identifizierte Kunde durchfiihrt. Alle Ein- und Auszahlungen sind fir
den Anbieter — und damit auch fir die zustandige Aufsichtsbehérde — lliickenlos transparent.
Geldbewegungen zwischen zwei Spielerkonten sind ausgeschlossen; Auszahlungen werden
in den meisten Fallen zurlick zur Quelle der Einzahlungen, also auf das Zahlungsmittel, von
dem die Einzahlung auf das Spielerkonto erfolgt ist, durchgefiihrt (,,closed loop®). Alle Spie-
leraktivitaten kdnnen auch im Nachhinein analysiert werden —beispielsweise auf Anfrage der
Finanzdienstleistungsaufsichtsbehdrde. Die technischen Systeme, die dies ermdglichen,

werden kontinuierlich Giberprift und verbessert.

Vorlaufige Spielteilnahme vereinfachen

Um ein Abwandern der Spieler in den ganzlich unregulierten Schwarzmarkt auBerhalb der
EU zu verhindern, sollten die in § 9b GwG gemachten Vorgaben zur Spieleridentifizierung
Uberdacht werden. Die durch die aufwandige und umstandliche Spieleridentifikation aufge-
stellten Hirden zur Spielteilnahme sind in Teilen praxisuntauglich und unverhaltnismaRig.
Die Identifizierung anhand der Ubersendung einer digitalen Ausweiskopie noch vor Begriin-
dung der Geschaftsbeziehung schreckt viele Gelegenheitsspieler ab und beinhaltet die Ge-
fahr, dass diese sich ein illegales Angebot auBerhalb der EU suchen, dessen Anbieter lber-

haupt keine internen Sicherungs- oder Identifizierungsmallnahmen implementiert hat.
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Entsprechend sollten die Vorgaben fiir ein ,Spiel auf Probe” vereinfacht werden. So ist es
unseres Erachtens als Voraussetzung zur vorlaufigen Spielteilnahme ausreichend, wenn sich
ein Spieler durch Angabe der Daten zur Feststellung der Identitdt beim Gllcksspielanbieter
registriert und einer Altersverifikation unterzieht, sodass er bis zum Zeitpunkt der vollstandi-
gen lIdentifizierung ein eingeschranktes Spielerkonto nutzen kann. Die volle Funktionalitat
seines Spielerkontos inklusive der Auszahlung moglicher Gewinne ware erst nach vollstandi-
ger Identifizierung und Verifizierung des Spielers gewadhrt. Eine solche Vorgabe ware auch
im Einklang mit der 4. Geldwascherichtlinie, die in Artikel 14 Abs. 2 die Moglichkeit der Kun-
denidentifizierung wahrend der Begriindung der Geschaftsbeziehung vorsieht, um normale

Geschaftsablaufe nicht zu stéren.

Eine weitere Moglichkeit zur Umsetzung des risikobasierten Ansatzes ist die vielfach in Euro-
pa angewandte Praxis der Identifizierung ab Erreichen eines bestimmten Schwellenwertes,
unterhalb dessen keine vollstandige Identifizierung zu erfolgen hat. Die Geldwascherichtlinie
sieht hierflr einen Betrag von 2.000 Euro an kumulierten Ein- und Auszahlungen vor. Das ist
im Bereich der Spielbanken sachgerecht, im Bereich der Online-Gllcksspieleanbieter hatte
man Uber eine hohere Schwelle nachdenken kdnnen, da diese ohnehin die in § 9a GwG
normierten internen Sicherungsmalnahmen erfiillen und die Spieler dadurch einen ,elekt-

ronischen Fingerabdruck” hinterlassen.

Auch die zur Uberpriifung der Identitit erforderlichen MaRnahmen sind auf den Priifstand
zu stellen. Hier ist entscheidend, dass flir onlinespezifische Dienstleistungen auch onlinespe-
zifische Verifikationsmethoden genutzt werden kdnnen. Ein Medienbruch oder ganzlich um-
standliche Verfahren wie die Ein-Cent-Uberweisung schrecken Spieler ab und machen das
lizenzierte Gllcksspielangebot nicht hinreichend attraktiv, um tatsachlich eine Kanalisierung
des Angebotes herbeizufiihren. Ein Wettbewerbsnachteil fiir in der EU lizenzierte Anbieter
gegenlber unregulierten Schwarzmarktanbietern auBerhalb der EU kann kaum im Sinne des

europdischen oder deutschen Gesetzgebers sein.
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Langerfristig konnte auch die in Spanien angewandte Praxis der Identifizierung als Vorbild
dienen. Dort missen die Gliicksspielanbieter die erhobenen Spielerdaten wahrend der Re-
gistrierung an die Spanische Online-Gliicksspielaufsichtsbehorde, die DGOJ, weiterleiten.
Diese gleicht die Spielerdaten in Echtzeit mit einem dem deutschen Melderegister vergleich-
baren Register ab und gibt sodann die Registrierung frei oder lehnt sie ab. Voraussetzung fur
eine Ubertragbarkeit dieser Praxis auf Deutschland wére jedoch zunichst die Einrichtung

einer bundeseinheitlichen Glicksspielaufsichtsbehdrde.

Geldwascherichtlinie einheitlich umsetzen

Ziel samtlicher Vorhaben auf europdischer Ebene ist immer auch eine Harmonisierung der
Vorschriften im europdischen Binnenmarkt. Zur Erreichung dieses Zieles sind Doppelregulie-
rungen oder widerspriichliche Vorgaben in der Geldwdschegesetzgebung unbedingt zu ver-
meiden. Bereits heute besteht ein Flickenteppich aus unterschiedlichen nationalen Geldwa-
schegesetzen, da jeder Mitgliedstaat seine Freiheiten bei der Umsetzung der Richtlinie aus-
nutzt. Dienstleistungen im Internet ist der grenziiberschreitende Charakter jedoch inhadrent,
sodass sich die Anbieter dieser Dienstleistungen im Zweifel 28 unterschiedlichen geldwa-
scherechtlichen Vorgaben unterwerfen missen. Dies gilt entsprechend auch fir jene Gllcks-
spielanbieter, die auf Basis der EU-Dienstleistungsfreiheit ihre Dienste fir Spieler in anderen
Mitgliedstaaten anbieten. Das ist nicht nur mit enormem Aufwand und hohen Kosten fiir die
Unternehmen verbunden, sondern steht dem Ziel einer Harmonisierung des Binnenmarktes
diametral entgegen, weshalb wir flr eine europaweit moglichst einheitliche Umsetzung der

Richtlinie pladieren.
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Zweifel liber derzeitige Anwendbarkeit des GwG

In Deutschland stellt sich aktuell leider das Problem, dass dem Gliicksspielstaatsvertrag fol-
gend weite Teile des Online-Gliicksspiels gar nicht in den regulierten Markt Gberfihrt wer-
den sollen, sodass eine Kanalisierung des Marktes an dieser Stelle nicht vorgesehen ist. Hie-
raus resultieren nicht nur automatisch eine erhéhte Geldwaschegefahr sondern auch Frage-
stellungen Uber die Anwendbarkeit der Geldwascheregulierung. Da der deutsche Gesetzge-
ber den Anbietern von Online Poker oder Online Casinospielen aus anderen EU-
Mitgliedsstaaten die Erlaubnisfahigkeit ihres Angebotes und somit das Erwerben einer Lizenz
in Deutschland verwehrt, stellt sich zwangslaufig die Frage, ob die geldwdscherechtlichen
Pflichten des GwG fiir sie Anwendung finden kdnnen. Zur Vermeidung von Schutzliicken
muss angenommen werden, dass die Vorgaben der §§ 9a bis 9d GwG greifen, auch wenn der
Anbieter keine physische Niederlassung in Deutschland unterhadlt, weshalb Artikel 45 Abs. 2
der 4. Geldwascherichtlinie, der eine Klarung hinsichtlich des Heimat- und Gaststaatsprinzips
vorsieht, grundsatzlich keine Anwendung findet. Folglich missten aber auch Anbieter von
Online Poker oder Online Casinospielen fiir einen Dispens von den Sondervorschriften nach
§16 Abs. 7 GwG in Frage kommen, obwohl ihnen die Méglichkeit versagt ist, die geltenden
glucksspielrechtlichen Anforderungen in Deutschland zu erfiillen, was wiederum Vorausset-
zung fir einen Dispens ist.” Die hieraus resultierende Rechtsunsicherheit kann kaum alleine
im Zuge der Umsetzung der 4. Geldwascherichtlinie gelést werden, solange die inkonsisten-

ten glicksspielrechtlichen Vorgaben des Gliicksspielstaatsvertrages fortbestehen.

2 Vgl. Hinweise des Bundesministeriums der Finanzen und der zustandigen Aufsichtsbehdrden der Lander zum Umgang mit den Sondervor-
schriften zum Glicksspiel im Internet gem. § 9a, § 9b und § 9c GwG sowie den Befreiungsantrdgen nach § 16 Absatz 7 Geldwdschegesetz
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Fazit

Bei der Umsetzung der 4. Geldwascherichtlinie in deutsches Recht gilt es, ausgewogene L6-
sungen fur die Praxis zu finden, die auch mittelfristig den zu erwartenden gliicksspielrechtli-
chen Anderungen Rechnung trigt und nicht gewisse Spielformen pauschal benachteiligt. Das
tatsachliche, mittels der durchzufiihrenden Risikoanalysen festgestellte Geldwascherisiko
der verschiedenen Gliicksspielarten sollte die Grundlage fiir die Risikobewertung durch die
Aufsichtsbehorden sein. Pauschale, nicht anhand von Fakten belegte Benachteiligungen be-

stimmter Glicksspielarten sollten unbedingt vermieden werden.

Das Risikomanagement und die internen SicherungsmalBnahmen der innerhalb der EU lizen-
zierten Gliicksspielanbieter sind bereits heute derart ausgepragt, dass der Missbrauch regu-
lierter Gliicksspielangebote zum Zwecke der Geldwasche oder der Terrorismusfinanzierung
enorm erschwert wird. Unregulierte Gllcksspielangebote aus dem Nicht-EU-Ausland sind
weitaus tauglicher fir diese Zwecke. Kern samtlicher Regulierung in diesem Bereich sollte
daher sein, lizenzierte Angebote nicht aufgrund erdrosselnder Vorgaben aus dem Markt zu
drangen. Dies kdame letztlich nur dem Schwarzmarkt zu Gute und gefdhrdet somit gleicher-

malien Spielerschutz sowie das eigentliche Ziel der Geldwaschepravention.
Im Sinne der Harmonisierung des europdischen Binnenmarktes spricht sich der DVTM au-

RBerdem fiir eine europaweit einheitliche Umsetzung der Richtlinie aus, um Wettbewerbs-

nachteile und unsachgemalfie fiir grenzliberschreitende Dienstleistungen zu vermeiden.
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Anlage: Ubersicht Regelungsbedarf bei Umsetzung 4. Geldwischerichtlinie

Anforderungen Regelung GWG: Ande- | Anmerkungen
4. EU- | GWG 2013 rungsbedarf
Geldwascherichtlinie fiir  Online-
Anbieter?
Institutionalisierung  der | RBA fiir Mitgliedsstaa- | gering RBA muss bereits heute von
Pflichten zur Risikoanalyse | ten und deren Auf- Online-GSA angewendet
unter Anwendung des | sichtsbehorden ist stel- werden, sofern keine Aus-
RBA * und verschirfte | lenweise bereits umge- nahme nach §16 Abs. 7 GWG
Meldeanforderungen setzt. (z.B. §5 Abs. 4 gewdhrt wurde. Zusatzlich
und §4 Abs. 3) gelten weiterfiihrende Do-
kumentations- und Melde-
pflichten im Zusammenhang
mit dem RBA sowie interner
Geldwasche-
Sicherungsmechanismen.
Verpflichtete: alle terrest- | Verpflichtete: Spiel- | nein Erweiterung des Verpflichte-
rischen und Online- | banken und alle Online- tenkreises auf alle terrestri-
GSA(Art. 2 Abs. 1 lit. f) GSA (§ 2 Abs.1 Nr. 11, sche Glicksspielanbieter
12)
“Bereichs”-Ausnahmen Ausnahmen von Onli- | mittel - Generelle Erweiterung von
von Verpflichteten (auBer | ne-GSA als Verpflichte- Ausnahmemaoglichkeiten
Kasinos) aufgrund fakten- | ten im_Einzelfall auf- auf bestimmte Arten von
basierter Risiko- | grund faktenbasierter Gllcksspiel
bewertung moglich | Risikobewertung mog- - Dies gilt jedoch nicht fur
(Art. 2 Abs. 2) lich (§ 16 Abs. 7 GWG) terrestrische und Online-
Casinos; insoweit als forma-
le Verscharfung der aktuel-
len GWG-Regelung zu be-
werten
Erweiterte Sorg- | Erweiterte Sorg- | Sehr gering Anpassung nur im Hinblick
faltspflichten: faltspflichten: auf von EU bereitgestellte
- Beachtung “schwarzer” | - Hohere Sorgfalt bei “schwarze” Liste zu “high
Liste von Drittlandern “high risk”- Staaten (§ risk”-Staaten
(Art. 9 und 64) 6 Abs. 2 Nr. 4)
- PEP>-Priifung (Art. 20) - PEP-Prifung erforder-
lich (§ 6 Abs. 2 Nr.1)
Einfihrung des Heimat- | Aktuell keine Regelung | gering Diese Regelung schafft mehr

und Gaststaat-Prinzips fur
Online-GSA mit Sitz in der
EU (Art. 45 Abs. 2)

Klarheit Giber den jeweils an-
zuwendenden Regelungs-
rahmen bei grenziberschrei-

® RBA = kurz fiir: Risikobasierter Ansatz

* GSA = kurz fiir: Gliicksspielanbieter

® PEP = kurz fiir: Politisch exponierte Personen
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tenden Glicksspieldienstleis-
tungen und damit Wettbe-
werbsgleichheit in dem je-
weiligen Markt innerhalb der
EU.

Zentrales Register fiir | Daten zu wirtschaftlich | gering Daten sind bereits zu erhe-
wirtschaftlich Berechtigte | Berechtigten  missen ben, es treten Meldepflich-
mit  Meldeverpflichtung | erhoben und risikoab- ten an das zuklnftige, nicht
(Art. 30, 31) hangig geprift werden; offentliche Zentrale Register

Verpflichtung zur Be- hinzu.

reitstellung durch Spie-

ler als Vertragspartner

des Online-GSA (§ 4

Abs. 5,6)
Verscharfte ~ Sanktionen | Buligeldvorschriften, gering Lediglich verscharfter
bei geldwascherechtlichen | u.a. mit Hochstbetra- Sanktionsrahmen
PflichtverstoRen, u.a. | gen von 100.000 EUR

BulRgelder von mind. 1
Mio EUR (Art. 59 Abs. 2)
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